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Praambel

Zwischen den Parteien besteht ein Vertragsverhaltnis Uber die Bereitstellung von Software
in einem Rechenzentrum (,SaaS*).

Diese Vereinbarung wird als erganzende Regelung zur Einhaltung der datenschutzrechtli-
chen Regelungen des Art. 28 der Datenschutz-Grundverordnung (DSGVO) zwischen den
Parteien getroffen.

1. Allgemeines

Der Auftragnehmer stellt flr den Auftraggeber die Software ,,Deutschfuchs® (digitales Lehr-
werk fur Deutsch als Fremdsprache mit Schilerverwaltung und Selbstlernbereich) im Rah-
men eines SaaS (Software as a Service)-Modells tber einen Webserver (Hosting) bereit
und berat den Auftraggeber hinsichtlich seiner IT-Anlage, bendtigter Hardware und der
Verwendung von Software und digitalen Lernangeboten im Bildungsbereich (IT-Beratung).
In diesem Zusammenhang ist nicht ausgeschlossen, dass der Auftragnehmer personenbe-
zogene Daten verarbeitet, um diesen Aufgaben nachkommen zu kénnen. Die Verarbei-
tung erfolgt in diesem Fall ausschlief3lich innerhalb der EU. Die Verarbeitung personenbe-
zogener Daten erfolgt ausschlief3lich nach dokumentierten Weisungen des Verantwortli-
chen. Weisungen sind grundsatzlich schriftlich zu erteilen. Mundlich erteilte Weisungen
mussen unverziglich schriftlich bestatigt werden.

2. Dauer und Beendigung des Auftrags

(1) Der Auftragnehmer fuhrt fir den Auftraggeber Leistungen (Bereitstellung der Software
,Deutschfuchs® in einem Rechenzentrum [,SaaS"] und Beratung zu den in Punkt 1 ge-
nannten Themen sowie allgemeinen Bildungsthemen) durch. Zwischen den Parteien be-
steht diesbezuglich ein Vertragsverhaltnis (,Hauptvertrag®), das entweder auf individuellen
vertraglichen Vereinbarungen, allgemeinen Geschaftsbedingungen oder auf gesetzlichen
Regelungen (z.B. BGB) basiert. Diese Vereinbarung beginnt ab Unterzeichnung durch
beide Parteien und gilt fur die Dauer des jeweiligen Hauptvertrages.

(2) Ein auRRerordentliches Kiindigungsrecht jeder Partei bleibt unberihrt.

3. Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst auch folgende Arbeiten
und/oder Leistungen:

e Bereitstellung einer Software (,Deutschfuchs®) in einem Rechenzentrum (,SaaS").

e Veroffentlichung von Unterrichtsmaterialien, Aufgaben, Vokabeln, Spielen und wei-
teren digitalen Lernangeboten tUber diese Software.

e Verwaltung der Personen mit Zugriffsrechten, dies umfasst zwei Gruppen: 1) Lehr-
krafte, die Uber einen personalisierten Zugang verfiigen. Diese kbnnen Unterrichts-
material downloaden und fur Schiler freigeben, Schillerzugédnge erzeugen, andern
und Iéschen und alle sonstigen Angebote der Software ,Deutschfuchs® nutzen. 2)
Schdler, die von ihrer zustandigen Lehrkraft einen Zugang erhalten.

e Fernwartung von IT-Systemen.
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Im Zuge der Leistungserbringung zum Zwecke der Softwarebereitstellung kann ein Zugriff
auf personenbezogene Daten durch den Auftragnehmer nicht ausgeschlossen werden,
zum Beispiel bei konkreten Fragen zur Nutzung der Software, beim Import von Daten und
bei der Schulung von Kolleg*innen im Produktivbetrieb. Folgende Datenarten sind daher
regelmanig Gegenstand der Verarbeitung:

e Vorname, Nachname und E-Mail-Adresse der Personengruppe ,Lehrkrafte®. Diese
Daten sind notwendig, um die Software benutzen zu kénnen.

e Ein Name (Pseudonym, Vorname, Nachname oder eine Kombination daraus) fur
die Personengruppe ,Schuler®.

e Fir die Personengruppe Schiler weiterhin: Ein Passwort, welches von allen befug-
ten Lehrkraften eingesehen und geandert werden kann, ein zufallig generierter und
gleichbleibender Zugangscode, der zum Login bendtigt wird, verschiedene Detail-
daten zum Lernfortschritt des Schiilers (z.B. Sprache der Ubersetzungen, freige-
schaltete Zeiten, Punktestande bei Spielen) und alle Daten, die der Schiler Gber
einen Zugang in das System eingibt. Das sind typischerweise die Lésungen fir ge-
stellte Aufgaben (z.B. Einsetziibungen, Lickentexte, Multiple-Choice-Fragen) und
Texte, die in einem Freitext-Editor eingegeben, angezeigt und gespeichert werden
kénnen. Jegliche Eingaben, die die Personengruppe ,Schuler” tatigt, kbnnen von
allen Mitgliedern der Personengruppe ,Lehrkrafte” innerhalb der Organisation des
Aufraggebers eingesehen und verandert werden.

Kreis der von der Datenverarbeitung Betroffenen:

e Beschaftigte des Auftraggebers (,Lehrkrafte)
e Kunden des Auftraggebers (,Schuler)

4. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen uber Art, Umfang
und Verfahren der Bereitstellung gegentber dem Auftragnehmer zu erteilen. Weisungen
konnen in Textform (z.B. E-Mail) erfolgen.

(2) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Un-
regelmafigkeiten im Zusammenhang mit der Wartung und Pflege durch den Auftragneh-
mer feststellt.

5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu
gestalten, dass die Daten, die er im Zusammenhang mit den Wartungs-/Pflegearbeiten im
Auftrag verarbeitet, vor der unbefugten Kenntnisnahme Dritter geschitzt sind.

(2) Der Auftragnehmer wird den Auftraggeber unverzuglich dartiber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
versto3t. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung so
lange auszusetzen, bis diese durch den Auftraggeber bestétigt oder gedndert wird.
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(3) Auftragnehmer verpflichtet sich, den Auftraggeber zu informieren, falls er durch natio-
nales oder européisches Recht zur Verarbeitung der im Rahmen dieses Vertrags Uberlas-
senen personenbezogenen Daten verpflichtet wird, es sei denn, das betreffende Recht un-
tersagt eine solche Information aus wichtigen Griinden des o6ffentlichen Interesses

(4) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Auftraggebers unverziglich mitzuteilen, der im Zuge
der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Per-
sonen erfolgt ist.

(5) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht nach Art.
33, 34 DSGVO im Falle einer Datenschutzverletzung bestehen kann, die eine Meldung an
die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragneh-
mer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen. Der Auf-
tragnehmer wird dem Auftraggeber insbesondere und unverziglich tber unbefugte Zu-
griffe auf personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden,
informieren.

(6) Der Auftragnehmer wird seinen Pflichten aus Art. 30 Abs. 2 DSGVO zum Flhren eines
Verarbeitungsverzeichnisses nachkommen.

6. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Da-
tenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auf-
tragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentber zur Auskunftserteilung verpflich-
tet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kon-
trolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils
Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafir tragen,
dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, sofern die Be-
triebsablaufe des Auftragnehmers durch die Kontrollen gestoért werden kdnnten.

(4) Der Auftragnehmer ist verpflichtet, im Falle von Mal3nahmen der Aufsichtsbeh6rde ge-
genuber dem Auftraggeber i.S.d. Art. 58 DSGVO i.V.m. § 40 BDSG, inshesondere im Hin-
blick auf Auskunfts- und Kontrollpflichten, die erforderlichen Auskinfte an den Auftragge-
ber zu erteilen.

7. Fernwartung

Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der
Fernwartung durchfiuhrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirk-
same Kontrolle der Fernwartungsarbeiten zu ermoéglichen. Dies kann z.B. durch Einsatz
einer Technologie erfolgen, die dem Auftraggeber ermdglicht, die vom Auftragnehmer
durchgefiihrten Arbeiten auf einem Monitor 0.a. Gerét zu verfolgen.
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8. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zu-
stimmung des Auftraggebers in Textform zulassig. Der Auftragnehmer wird alle bereits
zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der ANLAGE 2 zu diesem
Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwéahlen und vor der
Beauftragung zu prufen, ob dieser die zwischen Auftraggeber und Auftragnehmer getroffe-
nen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und re-
gelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die
nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Malinahmen zum
Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auf-
tragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Ubermitteln. Der Auf-
tragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestétigen zu lassen, dass die-
ser einen betrieblichen Datenschutzbeauftragten benannt hat, sofern dies nach Art. 37
DSGVO i.V.m. § 38 BDSG erforderlich ist.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Rege-
lungen und ggf. erganzende Weisungen des Auftraggebers auch gegenuber dem Unter-
auftragnehmer gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmafiig
zu kontrollieren.

(4) Die Verpflichtung des Unterauftragnehmers muss den Anforderungen von Art. 28 Abs.
4 DSGVO entsprechen.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicher-
zustellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und
von Aufsichtsbehorden auch gegentiber dem Unterauftragnehmer gelten und entspre-
chende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden. Es ist
zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kontrollmal3nahmen und
etwaige Vor-Ort-Kontrollen zu dulden hat.

(6) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 5 sind Dienstleistungen anzu-
sehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um
die geschaftliche Tatigkeit auszuiiben. Dazu gehéren beispielsweise Reinigungsleistun-
gen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der
Auftragnehmer fur den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistun-
gen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Neben-
leistungen, die von Dritten erbracht werden, Sorge daflrr zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische Mallnahmen getroffen wurden, um
den Schutz personenbezogener Daten zu gewéahrleisten.

9. Vertraulichkeit und Geheimhaltung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur Wah-
rung der Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Ge-
heimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Dies gilt insbeson-
dere in den Fallen, in denen der Auftraggeber zur Einhaltung der Schweigepflicht aus §
203 StGB verpflichtet ist. Der Auftraggeber wird dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitteilen.
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(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragneh-
mer sichert ferner zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitar-
beiter mit den fur sie maf3geblichen Bestimmungen des Datenschutzes vertraut macht und
diese zur Vertraulichkeit im Umgang mit personenbezogenen Daten verpflichtet hat, sofern
diese nicht schon anderweitig einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen.

10. Wahrung von Betroffenenrechten und Unterstitzungspflichten

Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Der Auf-
tragnehmer untersttitzt den Auftraggeber jedoch bei der Einhaltung der in Art. 33 bis 36
DSGVO genannten Pflichten zum Schutz personenbezogener Daten. Hierzu gehéren u.a.
(1) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auf-
traggeber zu melden

(2) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen zur Verfiigung zu stellen

(3) die Unterstutzung des Auftraggebers bei dessen Datenschutz-Folgenabschéatzung

(4) die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde.

11. Technische und organisatorische Mallnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der
nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MalRnahmen.

(2) Bei Bereitstellung der Software in einem Rechenzentrum (,SaaS") gelten neben den
technischen und organisatorischen Maflinahmen des Auftragnehmers (ANLAGE 1) auch
die technischen und organisatorischen MalRnahmen des Betreibers des Rechenzentrums.
Diese sind diesem Vertrag gesondert beigefiigt. (ANLAGE 2 Fa. Hetzner)

(3) Die Speicherung der Daten bei Bereitstellung von Software in einem Rechenzentrum
(,SaaS") erfolgt aktuell ausschlief3lich in den Rechenzentren der Firmen Hetzner Online
GmbH, Mittwald CM Service GmbH & Co. KG und Strato Online AG. Fur Mitarbeiter des
Auftragnehmers besteht eine Zugriffsmadglichkeit auch auf3erhalb der Geschaftsraume des
Auftragnehmers. Ein Zugriff auBerhalb der Geschaftsraume erfolgt allerdings nur, wenn
die drtlichen Gegebenheiten vor Ort die Datenschutzrechte aller betroffenen Personen be-
ricksichtigen. Der Zugriff erfolgt verschlisselt und erst nach Authentifizierung. Einer Spei-
cherung in weiteren Rechenzentren wird zugestimmt, wenn der Standort des Rechenzent-
rums in Deutschland liegt und dieses Rechenzentrum Uber ein gleichwertiges oder hdhe-
res Schutzniveau als ISO 27001 verfigt.

(4) Fur den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-Systemen fir den
Auftraggeber auch aul3erhalb der GeschéaftsrAume des Auftraggebers durchfihrt (z.B. im
Falle der Fernwartung), sind vom Auftragnehmer zwingend die in der ANLAGE 1 zu die-
sem Vertrag genannten technischen und organisatorischen Malinahmen zum Schutz per-
sonenbezogener Daten einzuhalten.

(5) Die Parteien sind sich daruber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen MalRnahmen erforder-
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lich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder Ver-
fugbarkeit der personenbezogenen Daten beeintréachtigen kénnen, wird der Auftragneh-
mer im Voraus mit dem Auftraggeber abstimmen. MalRnahmen, die lediglich geringfligige
technische oder organisatorische Anderungen mit sich bringen und die Integritat, Vertrau-
lichkeit und Verfligbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen,
kénnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden.
Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffe-
nen technischen und organisatorischen Maflinahmen anfordern.

12. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz ge-
langten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber auszuhandigen.
Die Datentrager des Auftragnehmers sind danach physisch zu l6schen. Dies betrifft auch
etwaige Datensicherungen beim Auftragnehmer. Die Loschung ist in geeigneter Weise zu
dokumentieren. Test- und Ausschussmaterial ist unverziglich zu vernichten oder physisch
zu léschen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgeméafRe Rickgabe und
Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine In-
augenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragneh-
mers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber
angekindigt werden.

13. Schlussbestimmungen

(1) Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-Kauf-
rechts ausgeschlossen wird.

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksam-
keit der Gbrigen Regelungen des Vertrages nicht.

, den

Ort Datum

- Stempel / Unterschrift Auftraggeber -

Anlagen:

- Anlage 1: Technische und organisatorische Malihahmen

- Anlage 2: Unterauftragnehmer

- Anlage 3: Weitergehende Informationen zur Programmarchitektur
- Anlage 2 der Firma Hetzner (TOM)

-S.7/12-



Anlage 1:

Technische und organisatorische

MaRnahmen des Auftragnehmers zum Datenschutz
gemal Art. 32 DSGVO

Der Auftragnehmer ist verpflichtet, nachfolgende technische und organisatorische Mal3-
nahmen zur Datensicherheit i.S.d. Art. 32 DSGVO einzuhalten:

1. Vertraulichkeit

Zutrittskontrolle
Der Auftragnehmer tragt Sorge dafur, dass seine Biuro- und Geschéaftsrdume grundsatzlich
aulRerhalb der Biro- und Geschéftszeiten geschlossen sind.

Wahrend der Biro- und Geschaftszeiten ist sichergestellt, dass Besucher oder sonstige
Dritte sich nicht alleine in RA&umen bewegen kénnen, in denen sie Zugang zu personenbe-
zogenen Daten erhalten kdnnten.

Die Schlusselvergabe und das Schlisselmanagement erfolgen nach einem definierten
Prozess, der sowohl zu Beginn eines Arbeitsverhaltnisses als auch zum Ende eines Ar-
beitsverhaltnisses die Erteilung bzw. den Entzug von Zutrittsberechtigungen fir Raume re-
gelt.

Zugangskontrolle

Um Zugang zu IT-Systemen zu erhalten, missen der Auftragnehmer und seine Beschéf-
tigten Uber eine entsprechende Zugangsberechtigung verfigen. Hierzu werden entspre-
chende Benutzerberechtigungen von einem oder mehreren Administratoren vergeben.

Die Passwortvorgaben beinhalten eine Mindestpasswortlange von 10 Zeichen, wobei das
Passwort auf Gro3-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen muss.

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets Uber verschliisselte
Verbindungen.

Alle Server und Client-Systeme, die bei der Erbringung von Leistungen fur den Auftragge-
ber im Einsatz sind, sind durch Firewalls geschitzt, die gewartet und mit aktuellen Up-
dates und Patches versorgt werden.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen.

Passwdrter, die der Auftragnehmer vom Auftraggeber erhélt oder fiir dessen IT-Systeme
verwendet, werden grundsatzlich verschlisselt gespeichert und sind nur den Beschaftig-
ten zuganglich zu machen, die konkret mit der Erbringung von Leistungen fur den Auftrag-
geber betraut sind.

Zugriffskontrolle
Berechtigungen fur IT-Systeme und Applikationen des Auftragnehmers werden nach dem
Need-to-Know-Prinzip vergeben. Es erhalten demnach nur die Personen Zugriffsrechte

S.8/12-



auf Daten, Datenbanken oder Applikationen, die diese Daten, Anwendungen oder Daten-
banken warten und pflegen bzw. in der Entwicklung tétig sind.

Trennung

Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im Zusammen-
hang mit der Auftragsverarbeitung erhélt, wird er diese getrennt von Daten anderer Kun-
den verarbeiten.

Pseudonymisierung & Verschlisselung

Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundséatzlich tber
verschlisselte Verbindungen, soweit dieser nicht innerhalb der Raumlichkeiten des Auf-
traggebers erfolgt.

2. Integritat

Eingabekontrolle

Der Auftragnehmer wird Eingaben, Anderungen oder Léschungen von personenbezoge-
nen Daten, die er im Auftrag des Auftraggebers durchfihrt, in geeigneter Weise dokumen-
tieren, sofern nicht sichergestellt ist, dass das jeweilige IT-System selbst eine Protokollie-
rung entsprechender Aktivitaten durchfuhrt.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers erfolgt,
darf jeweils nur in dem Umfang erfolgen, wie und soweit dies mit dem Auftraggeber abge-
stimmt ist.

Die Nutzung von privaten Datentragern ist dem Auftragnehmer im Zusammenhang mit der
Auftragsverarbeitung fir den Auftraggeber untersagt.

3. Verfugbarkeit und Belastbarkeit

Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten fir den Auftrag-

geber speichert oder verwaltet, tragt er Sorge daftir, dass diese Daten mindestens taglich

inkrementell und wdchentlich ,voll* gesichert werden. Es gibt ein Datensicherungskonzept,
das auch das erfolgreiche Testen der Wiederherstellung von Daten beinhaltet.

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

Der Auftragnehmer tragt durch Richtlinien und/oder Anweisungen an die Beschaftigten
dazu bei, dass eine Verarbeitung personenbezogener Daten in einer Weise gewahrleistet
ist, die den Anforderungen der DSGVO entspricht.

Dies beinhaltet insbesondere eine regelmaRige Uberpriifung der Wirksamkeit der getroffe-
nen Maflinahmen zum Schutz personenbezogener Daten und ggf. der Anpassung.
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Es ist insbesondere sichergestellt, dass Datenschutzvorféalle von allen Beschaftigten er-
kannt und unverzuglich dem Auftraggeber gemeldet werden, wenn dies Daten betrifft, die
im Rahmen der Auftragsverarbeitung fir den Auftraggeber verarbeitet werden.

Auftragskontrolle

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den Vorga-
ben des jeweils anzuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag ab-

geschlossen. Unterauftragnehmer werden auch wéhrend des Vertragsverhéaltnisses regel-
maRig kontrolliert.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen

Etwaige nach Art. 25 DSGVO erforderliche MaRnahmen im Zusammenhang mit der Verar-
beitung von personenbezogenen Daten durch den Auftraggeber sind vom Auftraggeber zu
treffen bzw. durch erganzende Weisungen des Auftraggebers an den Auftragnehmer fest-
zulegen.
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Anlage 2:

Unterauftragnehmer

Der Auftragnehmer nimmt fur die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauf-

tragnehmer®).

Dabei handelt es sich um nachfolgende Unternehmen:

Name

Aschemeier
Beratungsgesell-
schaft mbH

Mittwald CM Ser-
vice GmbH & Co.
KG

Hetzner Online
GmbH

Weber eBusiness
Services GmbH

STRATO AG

TeamViewer
GmbH

Liersch & Rische
GbR

Digistore 24
GmbH

Hueber Verlag
GmbH & Co KG

Anschrift
Schillerstr. 10a

33609 Bielefeld
Konigsberger

StralRe 4-6

32339 Espel-
kamp

Industriestr. 25

91710 Gunzen-
hausen

BahnhofstralRe
16

72336 Balingen
PascalstralRe 10
10587 Berlin

Jahnstr. 30

73037 GOppin-
gen

Schillerstr. 10a
33609 Bielefeld

St.-Godehard-
StralRe 32

31139 Hildes-
heim

Bauberger-
straf3e 30

80992 Minchen

Kontakt
T 0521-25670070

www.asche-
meier.net

T 05772-293100

www.mittwald.de

T 09831-5050

www.hetzner.de

T 0800-2608000

www.weber.cloud

T 030-3001460
www.strato.de

T 07161-305897897

www.teamvie-
wer.com

T 0521-89732205

www.hsm-sup-
port.de

T 05121-9288860

https://www.digis-
tore24.com/

T 089-96020

www.hueber.de

Leistung

Softwareentwicklung
Technischer Support

Hosting und Wartung
der Server zur Bereit-
stellung von Software
im SaaS-Modell

Hosting und Wartung
der Server zur Bereit-
stellung von Software
im SaaS-Modell

Zum 01.01.2023
entfallen

Bereitstellung von
Speicherkapazitat fur
Backups

Software zur Fern-
wartung / Fernsteue-
rung von Computern

Technische Betreu-
ung, IT-Service

Zahlungsabwicklung
bei Onlinebestellun-
gen / Onlinezahlun-
gen.

Vertrieb, Marketing
und Bearbeitung von
Kundendienstanfra-
gen
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Anlage 3:

Allgemeine Informationen und Funktionen zur
Sicherstellung der Datensicherheit und Integritat in
der Software ,,Deutschfuchs*

Die Deutschfuchs Gesellschaft fur digitalen Unterricht mbH stellt ihre Softwarelésungen
auf Basis einer selbst entwickelten Plattform bereit. Die nachfolgenden Informationen gel-
ten fur den internen, registrierungs- und kostenpflichtigen Bereich von Deutschfuchs
(,nach dem Login®).

Bereits bei der Entwicklung dieser Plattform haben wir uns besonders auf den Schutz lhrer
Daten fokussiert und eine Reihe von MalRnahmen ergriffen, die dem Prinzip ,Privacy by
Default” der Europaischen Datenschutz-Grundverordnung folgen. Im Folgenden finden Sie
eine nicht abschlielende, standig erweiterte Auflistung unserer Mal3nahmen:

Datenschutz / allgemeine Sicherheit

e Wir verzichten vollstandig auf die Integration von standig aktiven Programmbiblio-
theken, die Gber ein CDN (Content-Delivery-Network) oder eine Cloudschnittstelle
angeboten werden. Alle Bestandteile der Software sind ausschliel3lich auf unseren
Servern in einem zertifizierten deutschen Rechenzentrum gespeichert.

e Es erfolgt keine Weitergabe der Daten zu Analyse oder Auswertungszwecken an
Dritte (z.B. kein Einsatz von Google Analytics).

e Die Benutzeranmeldung (Personengruppe Lehrkrafte) erfolgt mit Anmeldename so-
wie Kennwort und wird nach 20 Fehlversuchen gesperrt. Die erneute Freigabe ist
nur Uber unseren Support maglich.

e Einige Aktionen innerhalb der Software (Anmeldung, fehlgeschlagene Anmeldung,
Andern der Einstellungen, Erzeugen und Léschen von Schiilerzugdngen) werden
unwiderruflich mit einem Zeitstempel und dem ausfihrenden Nutzer protokolliert.

e Der Zugriff auf unsere Systeme ist ausschlief3lich verschlisselt mdglich. (TLS-Ver-
schlisselung ab Version 1.2, 256-bit-Schlussel). Unverschliisselte Verbindungen
werden nicht akzeptiert.

e Die internen Passworter fur den Zugriff auf Verwaltungsinstrumente, FTP-Server,
Datenbankserver etc. werden regelmaf3ig geandert und sind mindestens 14 Zei-
chen (inkl. Sonderzeichen) lang.

e Die Verarbeitung von personenbezogenen Daten findet ausschlief3lich auf Servern
in zertifizierten Rechenzentren in Deutschland statt. Aktuelle Protokolle anerkannter
Pruforganisationen Uber die Einhaltung der Sicherheitsmal3hahmen in diesen Re-
chenzentren sind auf Anfrage erhéltlich.

¢ Neue, optionale Technologien (KI, LLM, Sprachsynthese und -analyse) kbnnen auf
Diensten von US-Konzernen basieren. Diese Dienste sind gesondert gekennzeich-
net. Der Aufruf dieser Funktionen erfolgt nicht direkt durch den Auftraggeber, son-
dern immer Uber den Umweg tber unsere deutschen Server. Eine Verarbeitung von
personenbezogenen Daten ist somit ausgeschlossen, sofern der Auftragnehmer et-
waige Eingabefelder nicht bewusst und entgegen unserer Anweisung mit personli-
chen Informationen befillt.
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HETZNER

Anlage 2 zum Auftrag gemaRi Art. 28 DS-GVO:
Technische und organisatorische
MafBnahmen nach Art. 32 DS-GVO und Anlage

l. Vertraulichkeit

« Zutrittskonstrolle

+ Datacenter-Parks in Nurnberg, Falkenstein und Helsinki

» elektronisches Zutrittskontrollsystem mit Protokollierung
* Hochsicherheitszaun um den gesamten Datacenter-Park

« dokumentierte Schliisselvergabe an Mitarbeiter und Colocation-
Kunden fiir Colocation Racks (jeder Auftraggeber ausschliefilich
fur seinen Colocation Rack)

* Richtlinien zur Begleitung und Kennzeichnung von Gasten im
Gebaude

» 24/7 personelle Besetzung der Rechenzentren

* Videouberwachung an den Ein- und Ausgangen,
Sicherheitsschleusen und Serverraumen

« Der Zutritt fur betriebsfremde Personen (z.B. Besucherinnen
und Besucher) zu den Rdumen ist wie folgt beschrankt: nur in
Begleitung eines Hetzner Online GmbH Mitarbeiters

o Verwaltung
» elektronisches Zutrittskontrollsystem mit Protokollierung

* Videouberwachung an den Ein- und Ausgangen

« Zugangskontrolle

» fur Dedicated Server, Colocation Server, Cloud Server und Storage
Box

» Server-Passworter, welche nur vom Auftraggeber nach
erstmaliger Inbetriebnahme von ihm selbst geandert werden
und dem Auftragnehmer nicht bekannt sind

» Das Passwort zur Administrationsoberflache wird vom
Auftraggeber selbst vergeben - die Passworter miissen
vordefinierte Richtlinien erfiillen. Zusatzlich steht dem

Hetzner Online GmbH Industriestr. 25 Bankverbindung:

Geschaftsfihrer: Martin Hetzner, 91710 Gunzenhausen Deutsche Bank AG Nirnberg
Stephan Konvickova, Giinther Miller Tel.: +49 9831 505-0 IBAN: DE92 7607 0012 0750 0077 00
Registergericht Ansbach, HRB 6089 Fax: +49 9831 505-3 BIC: DEUTDEMM760

USt-IdNr. DE812871812 info@hetzner.com | www.hetzner.com



HETZNER

Auftraggeber dort eine Zwei-Faktor-Authentifizierung zur
weiteren Absicherung seines Accounts zur Verfugung.

« fur Managed Server, Webhosting und Storage Share

Zugang ist passwortgeschutzt, Zugriff besteht nur fur
berechtigte Mitarbeiter vom Auftragnehmer;, verwendete
Passworter mussen Mindestlange haben und werden in
regelmafBigen Abstanden erneuert

+ Zugriffskontrolle

* Dbeiinternen Verwaltungssystemen des Auftragnehmers

Durch regelmaéfige Sicherheitsupdates (nach dem jeweiligen
Stand der Technik) stellt der Auftragnehmer sicher, dass
unberechtigte Zugriffe verhindert werden.

Revisionssicheres, verbindliches
Berechtigungsvergabeverfahren fiir Mitarbeiter des
Auftragnehmers

« fur Dedicated Server, Colocation Server, Cloud Server und Storage Box

Die Verantwortung der Zugriffskontrolle obliegt dem
Auftraggeber.

« fiur Managed Server, Webhosting und Storage Share

Durch regelmaéfige Sicherheitsupdates (nach dem jeweiligen
Stand der Technik) stellt der Auftragnehmer sicher, dass
unberechtigte Zugriffe verhindert werden.

Revisionssicheres, verbindliches
Berechtigungsvergabeverfahren fiir Mitarbeiter des
Auftragnehmers

Fir Ubertragene Daten/Software ist einzig der Auftraggeber in
Bezug auf Sicherheit und Updates zustandig.

 Datentragerkontrolle

+ Datacenter-Parks in Niirnberg, Falkenstein und Helsinki

Hetzner Online GmbH
Geschaftsfihrer: Martin Hetzner,

Festplatten werden nach Kiundigung mit einem definierten
Verfahren mehrfach liberschrieben (geléscht). Nach
Uberpriifung werden die Festplatten wieder eingesetzt.

Defekte Festplatten, die nicht sicher geloscht werden kdnnen,

Industriestr. 25 Bankverbindung:
91710 Gunzenhausen Deutsche Bank AG Nirnberg
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werden direkt im Rechenzentrum (Falkenstein) zerstort
(geschreddert).

+ Trennungskontrolle

* beiinternen Verwaltungssystemen des Auftragnehmers

« Daten werden physisch oder logisch von anderen Daten
getrennt gespeichert.

+ Die Datensicherung erfolgt ebenfalls auf logisch und/oder
physisch getrennten Systemen.

« fir Dedicated Server, Colocation Server, Cloud Server und Storage Box
» Die Trennungskontrolle obliegt dem Auftraggeber.
« fir Managed Server, Webhosting und Storage Share

« Daten werden physisch oder logisch von anderen Daten
getrennt gespeichert.

« Die Datensicherung erfolgt ebenfalls auf logisch und/oder
physisch getrennten Systemen.

+ Pseudonymisierung

« Fir die Pseudonymisierung ist der Auftraggeber verantwortlich
Il. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

+ Weitergabekontrolle

» Alle Mitarbeiter sind i.S.d. Art. 32 Abs.4 DS-GVO unterwiesen und
verpflichtet, den datenschutzkonformen Umgang mit
personenbezogenen Daten sicherzustellen.

» Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung.

» Moglichkeiten zur verschlisselten Datenubertragung werden im

Umfang der Leistungsbeschreibung des Hauptauftrages zur Verfiligung
gestellt.

+ Eingabekontrolle

* beiinternen Verwaltungssystemen des Auftragnehmers

» Die Daten werden vom Auftraggeber selbst eingegeben bzw.
erfasst.

« Anderungen der Daten werden protokolliert.
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« fur Dedicated Server, Colocation Server, Cloud Server und Storage Box

» Die Verantwortung der Eingabekontrolle obliegt dem
Auftraggeber.

« flr Managed Server, Webhosting und Storage Share

» Die Daten werden vom Auftraggeber selbst eingegeben bzw.
erfasst.

« Anderungen der Daten werden protokolliert.

Ill. Verfiugbarkeit und Belastbarkeit (Art. 32 Abs. 1
lit. b DS-GVO)

+ Verfugbarkeitskontrolle

+ beiinternen Verwaltungssystemen des Auftragnehmers

» Backup- und Recovery-Konzept mit taglicher Sicherung aller
relevanten Daten.

« Sachkundiger Einsatz von Schutzprogrammen (Virenscanner,
Firewalls, Verschliisselungsprogramme, SPAM-Filter).

« Einsatz von Festplattenspiegelung bei allen relevanten Servern.
» Monitoring aller relevanten Server.

» Einsatz unterbrechungsfreier Stromversorgung,
Netzersatzanlage.

« Dauerhaft aktiver DDoS-Schutz.
» fur Dedicated Server, Colocation Server, Cloud Server und Storage Box
« Datensicherung obliegt dem Auftraggeber.

» Einsatz unterbrechungsfreier Stromversorgung,
Netzersatzanlage.

= Dauerhaft aktiver DDoS-Schutz.
» Fur Managed Server, Webhosting und Storage Share

» Backup- und Recovery-Konzept mit taglicher Sicherung der
Daten je nach gebuchten Leistungen des Hauptauftrages.

« Einsatz von Festplattenspiegelung.

» Einsatz unterbrechungsfreier Stromversorgung,
Netzersatzanlage.

« Einsatz von Softwarefirewall und Portreglementierungen.
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* Dauerhaft aktiver DdoS-Schutz.

« Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DS-
GVO);

« Fir alle internen Systeme ist eine Eskalationskette definiert, die
vorgibt wer im Fehlerfall zu informieren ist, um das System
schnellstmoglich wiederherzustellen.

V. Verfahren zur regelmiBigen Uberpriifung,
Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DS-GVO; Art. 25 Abs. 1 DS-GVO)

+ Das Datenschutz-Managementsystem und das
Informationssicherheitsmanagementsystem wurden zu einem DIMS
(Datenschutz-Informationssicherheits-Management-System) vereint.

* Incident-Response-Management ist vorhanden.

» Datenschutzfreundliche Voreinstellungen werden bei
Softwareentwicklungen beriicksichtigt (Art. 25 Abs. 2 DS-GVO0).

« Auftragskontrolle

* Unsere Mitarbeiter werden in regelmafiigen Abstanden im
Datenschutzrecht unterwiesen und sie sind vertraut mit den
Verfahrensanweisungen und Benutzerrichtlinien fur die
Datenverarbeitung im Auftrag, auch im Hinblick auf das Weisungsrecht
des Auftraggebers. Die AGB enthalten detaillierte Angaben liber Art
und Umfang der beauftragten Verarbeitung und Nutzung
personenbezogener Daten des Auftraggebers.

+ Die AGB enthalten detaillierte Angaben uber die Zweckbindung der
personenbezogenen Daten des Auftraggebers.

* Die Hetzner Online GmbH hat einen betrieblichen
Datenschutzbeauftragten sowie einen
Informationssicherheitsbeauftragten bestellt. Beide sind durch die
Datenschutzorganisation und das
Informationssicherheitsmanagementsystem in die relevanten
betrieblichen Prozesse eingebunden.
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